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T'heure ol nous écrivons ces
lignes, la date et méme la
réalité du Brexit demeurent
incertaines. Cependant, si le
Brexit a lieu, que ce soit un soft Brexit,
ou le « deal » négocié entre Theresa May
et 'Union européenne est finalement
approuveé par le Parlement britannique,
ouunhard Brexit, parlequelle Royaume-
Uni quitte purement et simplement
1'Union européenne sans accord, les
conséquences du changement de statut
du Royaume-Uni, de pays membre de
1'Union européenne a pays tiers seront
réelles pour les flux de données qui ont
lieu quotidiennement entre !'Union
européenne et la Grande-Bretagne.

Les dispositions du projet
d'accord de retrait sont

peu claires sur le statut

du Royaume-Uni pendant

la période de transition

Le projet daccord sur le retrait du
Royaume-Uni de 1'Union européenne
et de l'Euratom tel que conclu au niveau
des négociateurs le 14 novembre 2018
(' Accord) définit une période de transi-
tion jusqu'au 31 décembre 2020 pendant
laguelle 1'Union eurcpéenne traitera

DONNEES PERSONNELLES

Les transferts de données
vers le Royaume-Uni
apres le Brexit

Conséquences d'un soft ou dun hard brexit
sur les flux de données personnelles de 'Union
européenne vers le Royaume-Uni a laune du
projet d'accord sur le retrait du Royaume Uni de
1'Union européenne et de U'Euratom conclu au
niveau des négociateurs le 14 novembre 2018, de
la Déclaration politique conclue le 19 février 2019,
du Data Protection Act 2018 et du RGPD

le Royaume-Uni comme s'il appartenait
toujours a 1'Union européenne et le
Royaume-Uni continuera d'appliquer
le droit communautaire, méme adopté
postérieurement a la date effective du
Brexit, alors qu'il ne participera plus au
processus de décision communautaire.
Larticle 7 de 'Accord dispose que :

« 1. Aux fins du présent accord, toutes
les références aux Etats membres et
aux autorités compeétentes des Etats
membres dans les dispositions du droit
de I'Union rendues applicables par le
présent accord s‘entendent comme
incluant le Royaume-Uni et ses autorités
compeétentes, sauf en ce qui concerne :
1. la nomination, la désignation ou
I'élection des membres des insti-
tutions, organes et organismes de
I'Union, ainsi que la participation
au processus deécisionnel et aux
réunions des institutions ;
.la participation au processus déci-
sionnel et a la gouvernance des
organes et organismes de 'Union ;
3.1a participation aux réunions des
comités visés a larticle 3, para-
graphe 2, du réglement (UE) no
182/2011 du Parlement européen
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et du Conseil (4), des groupes d'ex-
perts de la Commission ou dautres
entités similaires, ou aux réunions
des groupes d'experts ou d'entités
similaires des organes et organismes
de l'Union, sauf disposition contraire
du présent accord.

Les articles 70 a 74 de lAccord
concernent les « données et informa-
tions traitées ou obtenues avant la fin de
la période de transition ou sur la base de
l'Accord ». Larticle 71 de l'Accord prévoit
que le RGPD continuera a sappliquer
au Royaume-Uni pour les traitements
de données personnelles de personnes
concernées situées hors du Royaume-
Uni, sous réserve que ces données
personnelles (i} aient été traitées selon
le RGPD au Royaume-Uni avant la fin
de la période de transition ou (ii) que ces
données soient traitées au Royaume-
Uni aprés la fin de la période de
transition sur la base de U'Accord. Cette
obligation ne s'imposera cependant
pas au Royaume-Uni si la Commission
européenne détermine que ce dernier
assure un niveau de protection adéquat
selon larticle 43 du RCGPD. Larticle 72
de l'Accord prévoit que les dispositions



du RGPD s‘appliqueront aux autori-
tés officielles du Royaume-Uni, y
compris aux entreprises publiques ou
titulaires de prérogatives de puissances
publiques, en ce qui concerne le traite-
ment confidentiel, les restrictions
d‘utilisation, la limitation du stockage
et les obligations d'effacement des
données personnelles obtenues avant le
terme de la péricde de transition ou sur
la base de 1'Accord. Larticle 73 prévoit
que I'Union européenne ne traitera pas
les données obtenues du Royaume-Uni
différemment de celles obtenues des
Etats membres et larticle 74 concerne
les échanges d'informations classifiées
et de secrets industriels entre 1'Union
européenne et Euratom d'une part et
le Royaume-Uni d'autre part, ainsi que
les transferts et agréments de produits
cryptographiques. Ces 4 articles, & part
imposer au Royaume-Uni une obliga-
tion d'appliquer le RGPD pour certaines
données aprés la fin de la période de
transition, concernent donc essentielle-
ment les échanges de données entre les
autorités européennes et britanniques et
apportent assez peu d'éclaircissements
sur le régime applicable aux transferts
de données entre les pays de 1'Union
européenne et le Royaume-Uni apres la
date du Brexit, au cours de la période de
transition.

La Déclaration politique conclue le
19 février 2019° consacre son deuxiéme
paragraphe a la protection des données,
mais apporte également peu d'éclaircis-
sement concrets sur le sujet :

« Compte tenu de l'importance que
revétiront les flux et les échanges de
données dans l'ensemble des relations
futures, les parties sont résolues a
assurer un niveau élevé de protection
des données a caractere personnel afin
de faciliter de tels flux entre elles.

Les régles de I'Union en matiére de
protection des données prévoient un
cadre permettant a la Commission
européenne d'établir que les normes
en matiére de protection des données
en vigueur dans un pays tiers prévoient
un niveau de protection adéquat, ce
qui facilite les transferts de données a
caractére personnel vers le pays tiers
concerné. Sur la base de ce cadre, la
Commission européenne commencera

les évaluationsrelatives au Royaume-Uni
désquepossibleapresleretraitde celui-ci,
en s'efforcant dadopter des décisions
avant la fin de 2020, si les conditions
applicables sont remplies. Compte tenu
du fait que le Royaume-Uru établira son
propre régime de transfert international,
celui-ci prendra des mesures selon le
méme calendrier pour veiller a faciliter
de maniére comparable les transferts
de données a caractére personnel vers
I'Union, siles conditions applicables sont
remplies. Les relations futures nauront
pas d'incidence sur lautonomie des
parties en ce qui concerne leurs régles
respectives en matiére de protection des
données a caractére personnel .

Dans ce contexte, il convient en outre que
les parties concluent des arrangements
en vue dune coopération appropriée
entre les autorités de régulation. »

Il faut donc se reposer sur la partie
générale de l'Accord afin d'essayer de
comprendre a quel régime juridique
les exportations de données vers le
Royaume-Uni seront sournises apres le
Brexit selon 'Accord. Le RGPD faisant
partie du droit de 1'Union tel que défini
en article 2.a) du Traité, toute référence
aux Etats membres dans le RGPD inclut
donc le Royaume-Uni. On pourrait
donc logiquement supposer que les
transferts de données vers le Royaume-
Uni seront des transferts de données
entre Etats membres et ne créeront, au
moins pendant la période de transi-
tion, aucune nouvelle obligation au
titre du RGPD. Cependant, le chapitre
V du RGPD ne mentionne pas les Etats
membres mais les transferts vers les
pays tiers, ce que sera indubitablement
le Royaume-Uni apres le Brexit, pendant
la période de transition. Le Royaume-
Uni sera denc indubitablement soumis
aux nombreuses obligations qui
s'imposent aux Etats membres selon le
RGPD, mais une interprétation stricte-
ment textuelle de I'Accord et du RGPD
pourrait considérer que les transferts
de données vers le Royaume-Uni sont
des transferts de données vers un Etat
tiers, et donc que les formalités décrites
ci-dessous seraient applicables des la
date du Brexit, que l'Accord ait (finale-
ment) été adopté par le Royaume-Uni ou
non. Cette interprétation nous semble-
rait contraire au principe de bonne foi

EXPERTISES AVRIL 2019

énonce en article 5 de l'Accord, mais ne
peut étre écartée.

Le Royaume-Uni ne
deviendra pas un pays offrant
un niveau de protection
adéquat immeédiatement
aprés la date du Brexit

Le RGPD a renforcé les conditions
d'obtention du statut de pays reconnu
comme assurant un niveau de protec-
tion adéquat, qui permet Uexportation
de données personnelles vers des
Etats non membres de 1'Union sans
étre obligé de conclure des accords de
transfert de données conformes aux
clauses-types de la Commission, des
regles d'entreprises contraignantes ou
d'autres mécanismes juridiques prévus
par l'article 46.2 du RGPD.

A lTheure actuelle, seuls 13 pays ou
territoires font l'objet d'une décision
d'adéquation  partielle ou totale.
Lobtention de ce statut requiert de
longues négociations. Par exemple,
les discussions avec le Japon, qui a
fait l'objet dune décision d'adéqua-
tion en janvier 20195, ont commencé
en janvier 2017 Malgré ladoption du
Brexit le 23 juin 2016, le Royaume-Uni
a modifié sa législation Informatique et
libertés par le Data Protection Act 2018
afin de la mettre en conformité avec
le RGPD. On pourrait donc sattendre
a ce que la Commission pronorce
rapidement une décision d'adéquation,
ce qui simplifierait considérablement
les flux de données transfrontaliéres.
Cependant, les autorités européennes
ont clairement signifié que l'octroid'une
décision d'adéquation au Royaume-Uni
ne serait pas automatique. Lors des
négociations concernant l'Accord, la
Commission a refusé les demandes
britanniques d'ouvrir immeédiatement
des discussions sur le statut d'adéqua-
tion, indiguant que ces discussions ne
pourraient formellement commencer
que lorsque le Royaume-Uni serait
devenu un Etat tiers, soit donc aprés
la date du Brexit, position qui renforce
dailleurs le risque dun traitement du
Royaume-Uni comme un Etat tiers au
titre du RGPD pendant la période de
transition. Si lAccord ne parvient pas a
étre adopté ou s'il est interprété restric-
tivement, il y aura donc forcément
une période apres la date du Brexit
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ou le Royaume-Uni sera un Etat tiers
ne bénéficiant pas d'une décision
d'adéquation. Le Royaume-Uni a
accepté cette position et les parties sont
convenues, dansla Déclaration Politique
mentionnée ci-dessus, de commencer
les négociations pour cette décision
d'adéquation le plus rapidement
possible, afin que la décision puisse
étre adoptée « avant la fin de 2020, si les
conditions applicables sont remplies ».
Cette période ne sera donc pas, contrai-
rement a ce que l'on aurait pu supposer,
un instant de raison.

Lors de la présentation de son rapport
annuel, le 26 février 2019, Giovanni
Buttarelle, le Controleur européen de
la protection des données a indiqué
que dautres pays étaient candidats
a ce statuts, citant la Corée du Sud et
le Mexique et que ladoption dune
décision d'adéquation requerrait
beaucoup de travail méme si le
Royaume-Uni respecte actuellement
pleinement le RGPD. Le contrdleur
adjoint, Wojciech Wiewiorowski, a
également indigué que la Commission
eurcpéenne devait préparer son rapport
sur les transferts internationaux de
données et réévaluer toutes les décisions
d'adéquations actuelles pour mai 2020,
laissant donc entendre que la décision
d'adéquation du Royaume-Uni pourrait
devoir attendre aprés cette date. Ces
propos, qui n'engagent pas formelle-
ment la Commission, peuvent bien
évidernment faire partie d'une tactique
de négociation, pour faire pression
sur le Royaume-Uni dans le cadre
de la négociation qui aura lieu aprés
le Brexit selon l'Accord, pour définir
lensermble de la relation commer-
ciale entre 1'Union européenne et le
Royaume-Uni. Ils reflétent néanmoins
l'etat d'esprit sur ce sujet au sein des
institutions européennes, ou le fait
que la législation du Royaume-Uni soit
conforme au RGPD n'est pas considéré
comme permettant l'octroi automatique
d'une décision d'adéquation. De plus,
la Commission, dans le cadre de son
examen de la législation britannique,
examinera non seulement le Data
Protection Act mais toute legislation
pouvant avoir un impact sur la protec-
tion des données personnelles. La High
Court?, auvudelajurisprudence de Cour
de justice de 1'Union européenne?,

a d'ores et déja déclaré que les pouvoirs
d'interception, rétention et examen
des données personnelles accordés
aux services de sécurité britanniques
par le Investigatory Powers Act 2016
violaient les droits a la vie privée et a une
vie familiale normale protégés par la
Convention de sauvegarde des Droits de
I'Homme et des libertés fondamentales
intégrés dans les principes généraux du
droit communautaire selon l'article 6 du
Traité sur 'Union européenne. Si cette
problématique de la collecte massive de
donneées personnelles par les services
de sécurité concerne tous les Etats
de U'Union européenne, ces derniers
sont tous soumis a la jurisprudence de
la CJUE, ce qui ne sera plus le cas de
Royaume-Uni aprés le Brexit ou, en cas
d'adoption de U'Accord, apreés la fin de la
période de transition. Les négociations
concemant la décision d'adéquation,
et la revue de cette décision d'adéqua-
tion qui devra intervenir tous les 4 ans
en application de larticle 45 du RGPD
prendront nécessairement en compte
cette dimension.

Conséquences d'un hard Brexit
(Brexit sans accord ou d'une
interprétation restrictive de
T'Accord) pour les responsables
de traitement francais et
européens

Lasimple application du RGPD aura pour
conséquence quatre obligations princi-
pales pour les exportateurs de données
vers le Royaume-Uni : la sécurisation
des transferts vers ce nouveau pays tiers,
Uidentification de la base juridique de ce
transfert, l'information des personnes
concernées ainsi que la mention de ce
transfert dans le registre des activités de
traitement.

Deés la date du hard Brexit, toute
exportation de données personnelles
vers le Royaume-Uni sera illégale si
elle n'est pas sécurisée par un accord
de transfert de données conforme aux
clauses types de 1'Union eurcpéenne
ou lun des autres mécanismes de
garanties appropriées prévus a larticle
46 du RGPD, et en particulier des régles
d'entreprise contraignantes, les codes de
conduite et les mécanismes de certifica-
tions étant des instruments trop récents
qui n'ont pas encore réellement été mis
en ceuvre,
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Ceci veut dire que toute personne
traitant des données personnelles, en
tant que responsable ou sous-traitant,
doit immeédiaternent, si cela n'est pas
encore fait, procéder a une identification
de ses flux de données vers le Royaume-
Uni et identifier si chaque transfert est
un transfert de responsable a sous-trai-
tant ou de responsable a responsable,
afin d'identifier les modéles de clauses
standard de la Commission européenne
qu'elles peuvent utiliser (ou, le cas
échéant, si ils peuvent bénéficier de
régles  dentreprise  contraignantes).
Certains sous-traitants de données
britanniques, tels que les fournisseurs de
services d hébergement et de traiternent
de données, ont d'ores et déja commen-
cé & intégrer dans leurs contrats-types
les clauses types de l'Union européenne,
afin de pouvoir continuer a fournir
légalement leurs services a leurs clients,
maisil convient de rappeler que le risque
de sanction pése sur le responsable du
traitement en cas d'exportations de
données non conformes au RGFD.

Les responsables de traitement devront
également dés la date du hard Brexit
identifier laquelle des sept bases
juridiques prévues par larticle 49 du
RGPD justifie le transfert de données,
afin, au moins pour les Francais, de
pouvoir la communiquer aux personnes
concernées : (i} consentement de la
personne concernée ; (i) transfert
nécessaire a l'exécution d'un contrat ou
ala mise en ceuvre de mesures précon-
tractuelles ; (iii) transfert nécessaire a la
conclusion ou a l'exécution d'un contrat
conclu dans lintérét de la personne
concernée entre le responsable du
traitement et une autre personne
physique ou morale ; (iv) transfert
nécessaire pour des motifs importants
d'intérét public ; (v) transfert nécessaire
a la constatation, la défense ou l'exer-
cice de droits en justice ; (vi) transfert
nécessaire a la sauvegarde des intéréts
vitaux de la personne concerrnée ou
d'autres personnes, lorsque la personne
concernée se trouve dans l'incapacité
physique ou juridique de donner son
consentement ou (vii) transfert ayant
lieu au départ d'un registre destiné a
fournir des informations au public

Lexportateur de données devra ensuite
medifier ses mentions d'information,



afin que les personnes concernées
soient informées de ce transfert de
données vers ce nouveau pays tiers et
informer les personnes concernées de
labsence de décision d'adéquation avec
le Royaume-Uni ainsi que des garanties
mise en ceuvre et des moyens d'en
obtenir une copie, en application de
larticle 13.1.f du RGPD. Les exportateurs
de données francais devront fournirune
information particuliérement détaillée
aux personnes concernées, larticle 91
du Décret 2005-1309° disposant que
les personnes auprés desquelles les
données ont été collectées doivent étre
informeées
1.du ou des pays d'établissernent du
destinataire des données danslescas

ol ce ou ces pays sont détermineés

lors de la collecte des données ;

2. delanature des données transférées ;

3. dela finalité du transfert envisagé ;

4.de la ou les catégories de destina-
taires des données ;

5. du niveau de protection offert par le
ou les pays tiers :

a. Sile ou les pays tiers bénéficie(nt)
d'une décision d'adéquation, il est
fait mention de la décision de la
Commission européenne autori-
sant ce transfert ;

b. Si le ou les pays tiers ne bénéfi-
cie(nt) pas d'une décision d'adé-
quation et si le transfert n'est pas
fondé surle consentement, labase
juridique justifiant le transfert.

Finalement, letransfert versle Royaume-
Uni devra également étre mentionné
pour chaque traiterment dans le registre
des activités de traitement tenu par les
responsables et sous-traitants.

En conclusion, il convient de rappeler
que les transferts de données vers un
pays tiers en violation des articles 44 a
49 font partie des infractions au RGPD
les plus lourdement sanctionnées en
application de larticle 83.5 du RGPD,
faisant U'objet d'amendes allant jusqu'a
20.000.000 d'euros ou, dans le cas
d'une entreprise, 4% du chiffre d'affaires
annuel mondial total de lexercice
précédent. On peut sattendre a ce que
la Cnil fasse preuve dune certaine
compréhension au vu du caractére
erratique des négociations du Brexit, de
lincertitude concernant sa date réelle, si
jamais il a réellement liey, et de l'absence

de clarté a ce sujet du projet d'Accord.
Cependant, le montant des sanctions et
la durée pendant laquelle le Royaume-
Uni demeurera un pays tiers a I'Union
européenne, sans bénéficier d'une
décision d‘adéquation, font que les
entreprises doivent d'ores et déja au
moins identifier leurs exportations de
données vers le Royaume-Uni, s'inter-
roger sileurs données sont hébergéescu
traitées dans ce pays, sur la pertinence
de la continuité de ces transferts de
données et, le cas échéant, identifier
les bases juridiques de ces transferts
de données et préparer la modification
de leurs mentions d'information en
conséquence.

Marc LEMPERIERE

Avocataux barreaux de Paris et New York
Associé du cabinet Almain
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