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es traditionnels voeux

de nouvel an ont été

accompagnes, cetteannée,

dans de nombreuses boites
e-mail, de notices d’'information
concernant le traitement de
leurs données personnelles par
des sociétés californiennes. En
effet, le California Consumer
Privacy Act ( (« CCPA »), adopté le
28 juin 2018, est entré en vigueur
le ler janvier 2020. Cette loi est
souvent présentée comme le
pendant californien du RGPD,
et ses dispositions concernant
lUinformation et les droits de
consommateurs s'en rapprochent
effectivement. Cependant, elle est
d'une portée extrémement limitée
et les obligations qu'elle impose
aux entreprises californiennes
semblent dérisoires comparées a
l'approche globale adoptée par le
RGPD et sa mesure emblématique,
le privacy by design.

Une compétence
matérielle et territoriale
beaucoup plus restreinte
que le RGPD

Comme son nom lindigue, le
CCPA ne traite que des données
personnelles des consommateurs
résidant en Californie collectées
par des entreprises dans le cadre de
leurs activités professionnelles. Bien
que la protection de la vie privée
soit inscrite dans la constitution
californienne, le CCPA n'est donc

DONNEES PERSONNELLES

Le California Consumer Privacy
Act : beaucoup de bruit pour rien ?

En Californie, une loi sur la protection des données

personnelles vient d'entrer en vigueur.

Souvent

comparée au RGPD, cette loi est en fait d'une portée
bien plus limitée, aussi bien dans son champ
d'application que dans les droits qu'elle confére aux
consommateurs californiens et dans les obligations
qu'elle impose aux entreprises dans cet Etat.

quune législation sectorielle et
non un texte cherchant a mettre
en oceuvre de fagon générale des
principes fondamentaux du droit.
Son application est dautant
plus restreinte que le législateur
californien a fait le choix den
exempter les entreprises de petite et
moyenne taille, et qu'il ne concerne
donc que les entreprises ayant une
activité commerciale en Californie
et:

m ayant un chiffre d'affaires
supérieur a vingt-cing millions
de dollars (25.000.000 USS) ;

m achetant, recevant a des fins
commerciales, vendant ou
partageant a des fins commer-
ciales, seules ou avec des tiers,
les informations personnelles de
plus de 50.000 consommateurs ;
ou

m générant plus de cinquante pour
cent de ses revenus annuels de la
vente de données personnelles
des consommateurs’,

Cette présence d'un seuil de chiffre
d'affaires a partir duquel les obliga-
tions du CCPA sont applicables,
associée a une exception pour les
sociétés dont lactivité concerne
spécifiqguement la collecte et le
traitement des données person-
nelles semble trés pragmatique.
Comme l'exprimait le Professeur
Frisson-Roche récemment dans
ces colonnes?, on regrette que
le RGPD, dont les couts de mise
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en ceuvre sont bien plus élevés, n'ait
pas adopté une approche similaire
et ne permette quune exemption
trés partielle pour les PME (absence
d'obligation de tenir un registre
pour les sociétés de moins de 250
employés), qui est de plus dun
intérét assez limité.

La notion de résident californien
est définie par référence a sa
deéfinition fiscale dans le California
Code Of Regulation® comme toute
personne présente dans 1'Etat pour
tout objet autre que temporaire
ou transitoire et toute personne
domiciliée dans 1'Etat se trouvant
hors de UEtat pour une raison
temporaire ou transitoire. Tous
les résidents européens qui ont
recu une notice CCPA dans leurs
boites mail ont donc été victimes
des politiques d'envoi généralisé
de ces notices alors qu'ils n'étaient
pas concernéds par lapplication
du CCPA (et donc d'un traitement
de données dont la conformité au
RGPD semble plus que douteuse...).

Ce choix des personnes concer-
nées comme critere de lappli-
cation territoriale constitue une
différence majeure avec le RGPD
qui utilise a titre principal, pour
établir sa compétence, l'existence
d'un établissement du responsable
de traitements ou du sous-trai-
tant dans 'Union européenne
puis, a titre subsidiaire, 'existence



de traitements par des responsables
detraitementetsous-traitantsétablis
hors de I'Union européenne mais
qui sont dirigés vers des personnes
concernées se trouvant sur le
territoire de 1'Union europeenne.
Le CCPA protége donc uniquement
les résidents de 1'Etat de Californie
alors que lapproche européenne
a tout dabord été de chercher a
policer les traitements de données
effectués sur son territoire, pour
nacquérir quavec le RGPD un
caractére extraterritorial en policant
également les traitements effectués
hors de 1'Union européenne
mais visant les ressortissants
communautaires, ce dernier critére
de rattachement etant dailleurs
beaucoup moins clairement
défini que dans le CCPA et devant
faire lobjet d'une clarification
jurisprudentielle.

Alors que le RGPD a pour vocation
de couvrir tous les traitements
de données effectués dans
'Union européenne ou ciblant des
personnes concernées situées dans
U'Union, le CCPA ne concerne que
les traitements des informations
personnelles des Californiens, ol
gue soient situés le responsable de
traitement ou le sous-traitant, ce
qui lui donne paradoxalement une
extra-territorialité au moins aussi
importante que celle du RGFD.

Quelques notions

de base similaires

Le CCPA définit tout d'abord les
informations personnelles comme
toute « information qui directement
ou indirectement, identifie, est liée a,
décrit, peut étre associée, ou pourrait
raisonnablement étre associée a un
consommateur ou un foyer particu-
lier. »* Le CCPA énorice ensuite une
trés longue liste d'exemples, non
limitatifs, d'informations person-
nelles qui incluent le nom, l'adresse,
l'adresse IP, ladresse e-mail, le
numéro de sécurité sociale, de
passeport, de permis de conduire,
numeéro de carte bancaire, informa-
tions biomeétriques, informations
commerciales, historique de
navigation sur Internet, données de
géolocalisation...

Cette définition est trés proche de
celle du RGPD qui définit comme
une donneée a caractére person-
nel « toute information se rapportant
a une personne physique identifiée
ou identifiable (ci-aprés dénommsée
«personne concernée») » ; et précise
ensuite qu’ « est réputée étre une
‘personne physique identifiable’ une
personne physique qui peut étre
identifiée, directement ou indirec-
tement, notamment par référence
a un identifiant tel quun nom,
un numéro d’identification, des
données de localisation, un identi-
fiant en ligne, ou a un ou plusieurs
éléments spécifiques propres & son
identité physique, physiclogique,
genétique, psychique, économique,
culturelle ou sociale ».

Il est intéressant de constater que la
définition d'informations person-
nelles du CCPA est plus large que
celle qui existait déja dans le code
civil californien et a été étendue par
l'utilisation des termes « directement
ou indirectement » pour gualifier la
possibilité d'identifier une personne
avec les informations considérées,
qui semble un emprunt direct au
droit européen. En effet, par cette
notion, les autorités de protection
des données et la Cour de justice
de 'Union européenne ont procédé
a une interprétation trés extensive
de la notion de données person-
nelles pour inclure par exemple
ladresse IP (qui est expressément
couverte par le CCPA) ou comme
la fait la Cnil, suivie par le Conseil
d'Etat, dans le dossier JC Decaux,
les adresses MAC de téléphones
portables aprés qu'elles ont été trés
fortement pseudonymisées®. Lajout
du terme foyer (« household »)
ne nous semble en revanche pas
présenter un véritable intérét,
puisquun foyer étant par nature
compose d'individus, les informa-
tions permettant, directement ou
indirectement, l'identification d'un
foyer permettent donc dans tous les
cas l'identification d'individus.

Lexclusion par le CCPA des données
publiquement disponibles, définies
comme les données disponibles
dans les registres gouvernementaux
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de la définition des informations
personnelles ne constitue pas non
plus une différence majeure par
rapport au RGPD. Tout dabord, le
CCPA restreint la définition des
données en excluant les données
biométriques collectées par une
entreprise (lesdonnéesbiométriques
peuvent en effet par nature étre
considérées comme publiquement
disponibles) mais aussi les données
qui sont utilisées pour un objet qui
n'est pas compatible avec l'objet pour
lequel les données sont collectées et
communiquées dans les registres
gouvernementaux, ce qui constitue
une réelle limite a la réutilisation de
cesdonnées. Deplus, le RGPD prévoit
également un traitement spécial
pour les données personnelles
présentes dans les registres publics,
puisqu'il prévoit, dans son article 86,
que les donnees a caractére person-
nel figurant dans les documents
officiels détenus par une autorité
publique pour lexécution dune
mission de service public peuvent
étre communiquées conformément
au droit applicable de 'Etat membre
afin de concilier le droit d'accés du
public aux documents officiels et
le droit a la protection de données
personnelles. La loi Informatique et
libertés® prévoit, elle, dans son article
7 que « ses dispositions ne font pas
obstacle a l'application, au bénéfice
de tiers, des dispositions relatives
a lacces aux documents adminis-
tratifs et archives publiques. » Les
deux législations permettent donc
le traitement des données person-
nelles présentes dans les registres
publics mais encadrent ces traite-
ments, en les limitant pour le CCPA
aux traitements compatibles avec
l'objet pour lequel le registre public
est maintenu et en instaurant une
obligation d'information préalable
des personnes concernées pour le
RGPD, sauf lorsque cette informa-
tion se révele manifestement
impossible ou exigerait des efforts
disproportionnés.

Finalement, le traitement des
informations  personnelles  est
défini comme « toute opération
ou ensemble dopérations qui
est effectuée sur des données
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personnelles ou un ensemble de
données personnelles, que ce soit ou
non par des moyens automatisés’ ».
Cette définition, beaucoup moins
bavarde que celle du RGPD, rempilit
le méme objet puisquelle couvre
toute manipulation des données
personnelles.

Des droits pour

les consommateurs
beaucoup plus restreints
que selon le RGPD

Le CCPA accorde aux consomma-
teurs californiens un droit d'infor-
mation et un droit d'accés, qui sont
beaucoup plus restreints que le
RGPD. Etonnamment, d'un pointde
vue logique, les droits des consom-
mateurs concernant leurs informa-
tions personnelles sont énoncés
dans le CCPA avant les cbligations
d'informations des consomma-
teurs, qui sont également trés peu
étendues au vu de ce qui est prévu
par le RGPD.

Les informations

mises a disposition du
consommateur californien
Toute entreprise soumise au
CCPA doit tout dabord informer
le consommateur, au plus tard
au moment de la collecte de ses
informations des catégories d'infor-
mations personnelles le concernant
qui sont collectées ainsi que de la
finalité du ou des traiterments de ces
informations. Comme dansle cadre
du RGPD, tout traitement ultérieur
requiert une nouvelle information.
Comparée a la trés longue liste
d'informations obligatoires de
larticle 13 du RGPD, cette mention
peut sembler d'un intérét trés limité.
Cependant, il est loin d'étre certain
que la longueur et le caractére
indigeste des mentions obligatoires
de larticle 13 du RGPD constituent
réellement un progrés dans la
protection des libertés indivi-
duelles, et l'approche américaine,
signalant simplement lexistence
d'un traitement de données nous
semble, sur ce point, plus pragma-
tique et au moins aussi efficace.
En effet, la notice Informatique &
libertés soumise aux personnes
concernées  européennes est

probablement encore moins lue
que les conditions générales de
vente lors de la conclusion de
contrats d'adhésion et a donc une
utilité pratique quasi nulle.

Le CCPA® impose aux entreprises
de mentionner dans leurs Privacy
Policies ou, en leur absence, sur
leur site Internet, les informa-
tions suivantes, qui doivent étre
actualisées au minimum tous les
ans : une liste des catégories d'infor-
mations personnelles collectées
par lentreprise dans les 12 mois
précédents, une liste des catégories
d'informations personnelles guelle
a communiquées a des tiers a des
fins commerciales, une description
des droit d'accés des consomma-
teurs et de leur droit a ne pas étre
discriminé sur la base de leur refus
de communiquer des informations
personnelles.  Cette  démarche
semble plus utile que l'information
préalable du RGPD, qui fournit aux
personnes concernees des informa-
tions au moment ot elles ne sont pas
intéressées par ces informations,
mais n'impose en revanche pas
(sauf si le traitement est fondé sur le
consentement, ce qui estrarementle
cas pour les traiternents de données
de consommateurs) d'obligation
de tenir ces informations a leur
disposition quand elles pourralent
en avoir besoin.

Le consommateur ameéricain est
donc uniquement informé de
lexistence d'un traitement de ses
données personnelles lors de leur
collecte et peut accéder en ligne
au type d'information qui est
collecté par chague société et étre
informé uniquement de son droit
d'accés et de son droit de ne pas étre
discriminég sur la base de son refus
de communication. Si l'on peut
contester la longueur excessive des
mentions du RGPD, il faut convenir
que le bilan est ici particuliérerment
mince. Le responsable de traite-
ment californien ne semble méme
pas avoir l'obligation d'informer le
consommateur californien de la
totalité de ses droits en application
du CCPA, puisque le droit a l'efface-
ment n'est pas mentionné.
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Le droit d’accés

Selon le CCPA, le consommateur
californien peut demander a ce
que toute entreprise qui collecte
ses informations personnelles
lui communique les catégories
d'informations personnelles le
concernant ainsi que les informa-
tions spécifiques le concernant
quelle a collectées, les catégories
de sources aupres desquelles ces
informations ont été collectées, la
finalité commerciale de la collecte
ou de la vente de ces informa-
tions et les catégories de tiers avec
lesquels lentreprise partage les
informaticns. Le consommateur
californien peut également s'adres-
ser aux entreprises qui vendent
ses données personnelles ou les
communiguent pour des besoins
commerciaux pour étre informeé
des catégories d'informations que
l'entreprise a collectées a son sujet,
des catégories d'informations
que l'entreprise a vendues et des
catégories de tiers auxquels l'entre-
prise a vendu ou communiqué ses
données.

La notion de finalité semble se

rapprocher de celle du RGPD.

Cependant, sa définition montre

bien l'aspect trés sectoriel du CCPA,

puisqu'il ne prévoit que 7 finalités
possibles pour le traitement des
données des consommateurs :

= laudit lié a une interaction en
cours avec les consommateurs
et les transactions en cours,
y compris le comptage des
publicités  envers chaque
visiteur unique, vérifier le
positionnement et la qualité des
publicités ;

m la détection des incidents de
sécurité, la protection contre
des activités frauduleuses et la
poursuite de telles activités ;

= le débuggage pour identifier et
réparer des erreurs qui génent
une fonctionnalité existante ;

m une utilisation éphémeére, sous
réserve que les informations
personnelles ne soient pas
communiquées a un tiers
ni utilisées pour construire
un profil du consommateur
ou altérer son expérience



individuelle en dehors de
linteraction en cours, ¥y
compris sans s'y limiter dans
le cadre d'individualisation
contextuelle de  publicités
montrées dans le cadre de cette
interaction ;

m la fourniture de services au
nom de l'entreprise, y compris
la maintenance ou la gestion
des comptes, la fourniture de
services clients, lexécution
des commandes, la fourniture
de financement, la fourniture
de services de publicité ou de
marketing ou d'analyse ou
d’'autres services similaires ;

m la recherche interne pour le
développement technologique ;

= les activités de vérification ou
de maintenance de la qualité
ou de la sécurité d'un service
ou d'un objet possédé, fabriqué
par ou pour ou controlé par
lentreprise.

Ce droit d'acces est donc extréme-
ment limité puisque le consomma-
teur américain, contrairement a la
personne concernée européenne
na pas le droit de savoir qui sont
les destinataires de ses données ou
la durée de leur conservation mais
surtout il est d'une faible utilité
puisqu'il ne s'accompagne d'aucun
droit de rectification et d'un droit
d'effacement réduit & la portion
congrue.

Le droit a U'effacement

Dans sa rédaction telle qu'elle ressort
du CCPA? le droit a leffacement
californien peut sembler a priori plus
étendu que le droit a l'oubli prévu
par larticle 17 du RGPD. En effet, le
RGPD prévoit que le droit & l'oubli ne
s'exerce que dans 6 cas précisément
déterminés et sur ces 6 cas, cing
concernent en fait des cas ou la base
juridique du traitement a disparu.
Le seul cas ol le droit & l'effacernent
peut s'exercer réellement en droit
communautaire alors que la base
juridique du traitement existe encore
est donc le cas ou les données ont
eté collectées sur Internet et, méme
dans ce cas (ou dans l'un des autres
cas) le RGPD prévoit 5 exceptions
générales (exercice de la liberté

d'expression ; respect d'une obliga-
tion 1égale ; motifs d'intérét public,
archives et recherches scienti-
fiques ; nécessité pour assurer la
constatation, l'exercice ou la défense
de droits en justice).

Le CCPA adopte une approche
différente en posant le droit a
leffacement en principe général,
puis en listant 9 exceptions. Sur
ces neuf exceptions, il est intéres-
sant de constater que quatre sont
communes avec celles prévues
au RGPD : exercice de la liberté
d'expression ; respectdes obligations
de lentreprise en application du
code peénal californien ; recherche
scientifique ; respect d'une obliga-
tion légale. Lexception prévue
par le RGPD fondée sur les motifs
d'intéréts publics na logique-
ment pas a sappliquer, puisque le
CCPA concerme unigquement les
entreprises dans le cadre de leurs
relations avec les consommateurs et
l'exception concernant la nécessité
du traitement de données pour
assurer la constatation, lexercice
ou la défense de droits en justice est
en fait fournie par une exemption
générale des dispositions du CCPA
pour ce type de données.

Le CCPA préveoit également
4 exceptions originales a cette
obligation d’effacement. La premiére
prévoit le droit pour Uentreprise de
continuer a traiter les données si
ce traitement est nécessaire « pour
finaliser la transaction pour laquelle
les informations personnelles ont été
collectées, fournir un bien ou service
demandé par le consommateur ou
raisonnablement anticipé dans le
contexte de la relation d affaires avec
le consommateur ou dune autre
maniére pour exécuter un contrat
entre l'entreprise et le consomma-
teur » Cette exception na pas lieu
dexister en droit européen puisque
le droit a leffacement n'y existe
pas si le traitement de donneées
est nécessaire a lexécution dun
contrat auquel la personne concer-
née est partie ou a l'exécution de
mesures pré-contractuelles prises
a la demande de celle-ci, sauf si
les donneées ont été collectées
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sur Internet. Le CCPA prévoit deux
autres exceptions qui reflétent
la sensibilité californienne aux
nécessités de la société de l'infor-
mation (et le poids du lobbying
des sociétés informatiques et
de e-commerce) les données
nécessaires pour la détection d'inci-
dents de sécurité et la prévention
de la lutte contre la fraude et les
données nécessaires pour procéder
a des opérations de débuggage pour
identifier et réparer des erreurs qui
endommagent des fonctionnalités
existantes. Concernant ces deux
types de traitements de données, ils
peuvent généralement étre effectués
par les entreprise européennes
sur la base juridique de lintérét
légitime (puisque ce traitement
ne porte pas a priori atteinte aux
libertés et droits fondamentaux des
personnes concernées). Cependant,
il semble peu probable quune
autorité européenne trouve que cet
intérét légitime d'une entreprise
constituerait un motif impérieux
prévalant sur les droits et libertés de
la personne concernée lorsque cette
derniére formule une demande
d'effacerment.

La derniére exception propre au
CCPA constitue une divergence
majeure. En effet, le CCPA prévoit
que lentreprise peut refuser la
demande d'effacement du consom-
mateur lorsqu'elle souhaite effectuer
toute autre utilisation interne des
informations  personnelles du
consommateur dune maniere
légale qui est compatible avec le
contexte dans lequel le consom-
mateur a fourni linformation.
Alors que le droit eurcpéen prévoit
expressément un droit de retirer son
consentement (quand ce dernier
est la base juridique) ou de s'oppo-
ser a un traitement fondé sur des
motifs légitimes, le droit américain
refuse au consommateur tout droit
a leffacement d'un traitement qui
était raisonnablement prévisible,
On touche la a une différence
fondamentale du CCPA par rapport
au RGPD. Alors que le RGPD prévoit
explicitement que les données
ne peuvent étre conservées que
pendant une durée n'excédant
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pas celle nécessaire au regard des
finalités du traitement (qui doit étre
indiquée a la personne concernée),
le CCPA lui permet de traiter les
données aussi longtemps que le
responsable de traitement l'estime
nécessaire, le consommateur qui a
communiqué une fois les données
ne pouvant pas demander l'arrét du
traitement de données tant que ce
traiternent était prévisible lors de la
collecte de données.

Le droit d'interdire la vente de
ses informations personnelles
Le CCPA prévoit que le consomma-
teur peut a tout moment interdire a
une entreprise de procéder alavente
de ses informations personnelles
et oblige les entreprises traitant les
informations des consommateurs
californiens a installer sur leur site
internet un bouton « Ne vendez
pas mes informations person-
nelles » permettant au consom-
mateur d'exercer ce droit. Ceci veut
dire qu'en l'absence d'interdiction
du consommateur, la vente de ses
données est autorisée, sous réserve
néanmoins qu'il en ait été préala-
blement informe. Cette interdiction
doit de plus étre renouvelée tous les
12 mois par le consommateur.

En droit communautaire, de
maniére génerale, la seule base
juridique permettant la vente de
données personnelles semble étrele
consentement (sauf si la personne
concernée a elle-méme vendu
ses données pour leur revente,
auquel cas le contrat pourrait étre
considéré comme fondé sur le
contrat conclu avec la personne
concernée). Le CCPA adopte une
approche plus protectrice pour les
données des mineurs de moins de
16 ans, pour lesquels le principe est
une interdiction qui ne peut étre
levée que par une autorisation du
mineur s'il est entre 13 et 16 ans ou
de ses parents.

Ledroitdene pasétrediscriminé
Le CCPA énonce clairement une
interdiction de refuser des biens
ou des services, appliquer des prix
différents, fournir des biens ou
des services de qualité différents

ou suggérer que le consommateur
recevra des biens ou des services
différents suite a lexercice par
le consommateur des droits qui
lui sont conférés par le CCPA.
Cependant, dans le paragraphe
suivant, le CCPA autorise claire-
ment a fournir des compensations
financiéres (y compris sousla forme
de différence de prix ou de qualité
de produits) pour la vente par le
consommateur de ses informations
personnelles, sous réserve que la
différence soit directement liée a
la valeur fournie par les données
du consommateur. Cette exception
limite fortement cette interdiction
dediscriminersurlabasedel’accep-
tation ou non du traitement de ses
propres informations personnelles.
Cette disposition a cependant le
meérite de poser une question que le
droit européen a du mal a traiter et
qui est celle de la rémunération (au
sens large) de la personne concer-
née pour ses donneées perscnnelles.
En effet, le droit communautaire
ayant une approche de la protec-
tion des données personnelles sous
langle de la défense des libertés
publiques, il a tendance a privilégier
la défense des droits fondamentaux
abstraits des consommateurs sans
se préoccuper de leurs intéréts
économiques, et en leur otant la
possibilité de faire un choix reflétant
réellement leurs propres priorités.

Des modalités de mise
en ceuvre clairement
définies

Le CCPA est trés clair sur les
modalités d'exercice de leurs droits
par les consommateurs. Toute
entreprise doit tout d'abord mettre a
la disposition des consommateurs
au moins deux méthodes pour
exercer leur droit d'information, vy
compris un numero de téléphone
gratuit et si lentreprise dispose
dun site internet, une page
internet. Toute entreprise saisie
par un consommateur d'une
demande d'exercice de ses droits
doit y répondre gratuitement
dans les 45 jours par courrier
postal ou électronique mais peut
appliquer, apres information
préalable du consommateur, une

EXPERTISES FEVRIER 2020

période additionnelle de 45 jours.
Lentreprise a le droit de vérifier
lidentité du consommateur et
il ne peut lui étre demandé de
communiquer a un consommateur
ses informations personnelles plus
de deux fois au cours d'une méme
période de douze mois.

Des sanctions dissuasives
Le CCPA prévoeit que le consomma-
teur dont les données personnelles
font 1'objet d'une violation (c'est-
a-dire d'un accés non autorisg,
vol, ou communication résultant
d'un manguement de l'entreprise
a son obligaticn de sécurité) peut
obtenir des dommages et intéréts
forfaitaires entre 100 et 750 USS
par incident ou le montant des
dommages réellement encourus®,
qui doivent étre calculés par les
tribunaux en prenant en compte la
nature et le sérieux de la violation,
le nombre de manquements, la
récidive, la durée du mangque-
ment, le caractére intentionnel
de la violation ainsi que les actifs
de lentreprise. On mesure ici la
différence avec le droit francais,
ol seuls les dommages réelle-
ment subis et prouvés peuvent
étre indemnisés ce qui, pour
un concept aussi abstrait que la
violation du droit au respect des
données personnelles, aboutit
en pratique a une impossibilité
d'indemnisation des personnes
victimes de violations de leurs
droits. Le montant des dommages
forfaitaires, s'il semble limité, est en
réalité forterment dissuasif si l'on se
rappelle que lAmérique est le pays
des class actions. Une violation du
CCPA qui toucherait un million de
consommateurs californiens (sur
quarante millions de californiens)
peut ainsi résulter en des demandes
de dommages et intéréts forfaitaires
entre cent et sept cent cinquante
millions de dollars américains,
bien au-dela des vingt millions
d'euros du RGPD. Les entreprises
peuvent cependant échapper aux
dommages forfaitaires si elles
remédientalaviolationdansundélai
de 30 jours a compter de sa notifi-
cation, auquel cas elles ne risque-
ront plus que d'étre condamnées



pour les dommages réellement
subis par les consommateurs (dans
leur acceptation extensive en droit
ameéricain). On constate que seule
est sanctionnée civilement la
violation de la sécurité des données
des consommateurs, mais non la
violation de leurs droits d'informa-
tion, d'acceés ou d'effacement.

Le Procureur Général de lEtat
de Californie peut i imposer
des amendes civiles pour tout
manquement au CCPA, si une
entreprise ne remédie pas a un tel
manquementdansundélaidetrente
(30) jours™.Le montant maximal de
ces amendes est de deux mille cing
cents dollars américains pour toute
violation non intentionnelle et sept
mille cing cents dollars américains
pour toute violation intentionnelle.
Il convient de rappeler que ces
montants s'entendent par violation,
et donc que selon le nombre de
consommateurs  impliqués, ils
peuvent rapidement devenir trés
importants. Le produit de ces
amendes est destiné a alimenter
un « Customer Privacy Fund » dédié
a compenser tous colts encourus
pour les tribunaux et le Procureur
Général de Californie dans la mise
en ceuvre du CCPA.

En conclusion, on ne peut que
constater le caractére extréme-
ment limité du CCPA aussi bien
dans son champ d'application que
dans les droits qu'il conféere aux
consommateurs californiens et
les obligations qu'il impose aux
entreprises de cet Etat, par rapport
au RGPD. Ce texte ne contient
aucune obligation générale pour
les responsables de traitement, ne
connait pas le concept de données
sensibles (désormais catégories
particuliéres de données), ne
met en place aucun meécanisme
de gouvernance (délégué & la
protection des données, registre

de ftraitement, études d'impact,
privacy by design..) au sein des
entreprises californiennes pour
imposer le respect de la protection
des données et n'institue aucune
autorité indépendante spécialisée
en charge d'assurer son respect.
Une décision d'adéquation de
la Commission européenne au
bénéfice du seul Etat de Californie
sur la base de ce texte, comme
il en a été discuté récemment
au sein de la commission
Justice et Affaires intérieures du
Parlement européen?, semble
donc exclue. Le droit américain
de la protection des données
personnelles n'est cependant pas
uniquement constitué du CCPA. 11
repose tout d'abord sur le concept
de privacy, qui est une doctrine et
un tort qui a été développé a partir
de la fin du XIXéme siécle comme
un droit d'étre laissé en paix (« right
to be left alone »).

Ce concept de privacy est bien
plus étendu que le droit a la protec-
tion des données personnelles,
puisqu'il englobe également le droit
a la protection de la vie privée, la
diffamation, la procédure pénale
concernant les fouilles de domiciles
et méme le droit a la contraception
et a lavortement mais également
beaucoup plus difficile a saisir. Il se
retrouve dans la jurisprudence des
différentes juridictions et dans les
nombreuses lois passées, aussi bien
au niveau fédéral qu'a celui des Etats
pour assurer la protection des droits
des individus, scit dans certains
secteurs tels que par exemple les
assurances ou la santé, soit au vu
de la situation particuliérement
fragile de certains types d'indivi-
dus, tels que les enfants. Il en résulte
un véritable patchwork de lois sur
ce sujet et des frais de compliance
particuliérement élevés, méme
comparésaceuxgénérés parlamise
en ceuvre du RGPD. Ceci explique

peut étre le récent enthousiasme
des entreprises américaines pour
l'adoption d'une législation fédérale
de la protection des données.

Marc LEMPERIERE

Avocat associé
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